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FORMULARI DE PROJECTES DE DOCTORAT INDUSTRIAL
AEMPLENAR PER LEMPRESA | LA UNIVERSITAT

— PROJECTE  pjstribucion cuantica de claves criptogréficas para largas distancias de comunicacién

- DATAPREVISTAD'INICI DEL PROJECTE 01/03/2023
S ERCPANEL1 PE7Systemsand Communication Engineering

- ERCPANEL 2 (OPCIONAL)  -Physical Sciences & Engineering

- SECTOR1 TIC

- SECTOR 2 (OPCIONAL) Equips eléctricsielectronics

Vegeu l'apartat de caracteristiques i escolliu la modalitat en funcid de les caracteristiques del projecte.

Modalitat de cofinangament 0 Modalitat d'ajuts especifics

— NOMDE L'ENTITAT  LUXQUANTA TECHNOLOGIES S.L. > CIF
- REPRESENTANT LEGAL DE LENTITAT  VANESA DIAZ
— RESPONSABLE DEL PROJECTE A L'ENTITAT (TUTOR/A)  SAMAEL SARMIENTO

- ADREGCA ELECTRONICA > TELEFON

- ADREGA DEL CENTRE DE TREBALL ON ES DESENVOLUPARA PARCIALMENT EL PROJECTE
CARRER D'ESTEVE TERRADAS 1 OFICINA 206-207

- CODIPOSTAL 08860 > POBLACIO CASTELLDELFELS — PAGINAWEB  www.luxquanta.com
- BREU PRESENTACIO DE L’'ENTITAT

LuxQuanta Technologies S. L. es una empresa de tecnologia constituida el 13 de mayo del 2021 con la misién de desarrollar, investigar, y
comercializar tecnologias de comunicaciones cuanticas para la seguridad de datos en comunicaciones 6pticas. LuxQuanta es una spin-off del
Instituto de Ciencias Fotdnicas (ICFO) ubicado en Castelldefels, Barcelona, un instituto de gran reputacion a nivel internacional dedicado a la
investigacion en ciencias y tecnologias opticas y propiedades de la luz. La tecnologia de LuxQuanta se basa en la investigacion desarrollada en el
grupo de Optoelectrénica de ICFO durante méas de 5 afios como parte de varios proyectos europeos y locales.

LuxQuanta se enfoca actualmente en desarrollar una tecnologia cuéantica conocida como sistemas de distribucion cuéntica de clave, en adelante
sistemas QKD por sus siglas en inglés Quantum Key Distribution. Mediante el uso de fotones (particulas de luz), esta tecnologia permite establecer
claves criptograéficas ultra-seguras entre dos lugares. Estas claves se utilizan para cifrar mensajes y asi garantizar la privacidad de la informacion
que se transmite en redes de telecomunicaciones.

LuxQuanta posee un equipo de investigacién multidisciplinario, con experiencia en tecnologias cuanticas, electronica, fisica aplicada,
telecomunicaciones, y desarrollo de software. En este momento el equipo técnico de LuxQuanta consiste en 7 doctores y tres titulados universitarios.
Ademas, LuxQuanta se encuentra constantemente buscando nuevos talentos con experiencia en las lineas de trabajo de la empresa, con un plan de
crecimiento que espera duplicar el equipo técnico para mediados de 2023. Debido al perfil cientifico y experiencia de sus integrantes, LuxQuanta
tiene una gran enfoque en investigacion y desarrollo en nuevas tecnologias que permitan mejorar la ciberseguridad y proteccion de datos.
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—> UNIVERSITAT ~ UNIVERSIDAD POLITECNICA DE CATALUNA
— PROGRAMA DE DOCTORAT PhD in Photonics
[J  INVESTIGADOR/A ICREA BENEFICIARI D'UN AJUTERC GRUP DERECERCASGR

— CODISGR —> NOMDEL GRUP DERECERCA  Quantum photonics with solids and atoms
— DIRECTOR/ADETESI  HUGUES VAN RIEDMATTEN

—> CENTRE DE RECERCA (SIESCAU)  INSTITUTO DE CIENCIAS FOTONICAS (ICFO)
> ADRECGCA ELECTRONICA > TELEFON

- ADRECA DEL DEPARTAMENT/CENTRE ON DESENVOLUPARA PARCIALMENT EL PROJECTE

Mediterranean Technology Park Av. Carl Friedrich Gauss 3

— CODIPOSTAL 08860 > POBLACIO CASTELLDEFELS - PAGINAWEB  www.icfo.eu

BREU RESUM DEL PROJECTE DE RECERCA, QUE INDIQUI SI HI HA ALTRES ENTITATS 0 CENTRES PARTICIPANTS, AMB L'EXTENSIO MAXIMA DEL
REQUADRE, MITJANGANT EL QUAL EL CANDIDAT PUGUI IDENTIFICAR SI ES TRACTA D'UN PROJECTE DEL SEU INTERES.

El aumento en la seguridad de la comunicacion de datos digitales es un problema a nivel mundial. Para comunicar datos digitales de forma segura
en telecomunicaciones estos tienen que estar cifrados. El cifrado de datos requiere previamente el intercambio de claves secretas entre usuarios, lo
gue actualmente se realiza mediante algoritmos criptogréficos (por ejemplo, RSA y Diffie-Hellman) basados en funciones matematicas (factorizacién
de numeros largos en factores primos, logaritmo discreto). Se espera que estos algoritmos criptograficos se vuelvan vulnerables cuando se disponga
de un ordenador cuantico lo suficientemente avanzado. Grandes empresas, como IBM, Intel y Google, estan poniendo un enorme esfuerzo e
inversiones sustanciales en el desarrollo de un ordenador cuéntico que pueda usarse para aplicaciones relevantes, y se espera que, dentro de los
proximos 20 afios, habra sistemas capaces de descifrar los métodos criptograficos actuales. Por lo tanto, existe una necesidad urgente de actualizar
los métodos de seguridad actuales para que sean quantum-safe (es decir, seguros contra ordenadores cuanticos), y proteger asi infraestructuras
criticas, como las instalaciones gubernamentales, financieras y de atencion médica.

Los sistemas quantum key distribution (QKD) proporcionan los niveles de seguridad més altos conocidos, ya que su seguridad se basa en
propiedades de la fisica cuantica y no en algoritmos matematicos. La seguridad de los sistemas QKD se considera quantum-safe, es decir, resistente
a cualquier ataque acometido desde un ordenador cuantico o clasico. El uso de sistemas QKD de forma global mediante su despliegue en redes de
telecomunicaciones de fibra 6ptica puede proporcionar el mas elevado nivel de seguridad a la transmision de datos digitales que se necesita en el
futuro cercano.

Los sistemas QKD preparar estados cuanticos en forma de fotones con informacion aleatoria codificada y los transmiten por canales de fibra éptica
que conectan lugares remotos que quieren establecer claves seguras. Existen principalmente dos variantes de tecnologia QKD, de variable discreta
(DV-QKD) que se basa en el uso de detectores de fotones individuales y QKD de variables continua (CV-QKD) que se basa en deteccién coherente.
Ambas tecnologias tienen ventajas y desventajas, DV-QKD permite distancias mayores que CV-QKD (100km vs 40km). Sin embargo, CV-QKD puede
ser usada en fibras que ya estan siendo usadas para comunicacién de datos (co-propagacion), y el costo de sus componentes en mucho menor.

Una de las principales limitaciones de la tecnologia QKD es que los sistemas no pueden tolerar perdidas de canal 6ptico elevadas, las cuales
aumentan con la distancia de comunicacion. Por ejemplo, los sistemas DV-QKD llegan hasta una distancia maxima de 120 km (24dB de perdida). Eso
es debe a que las perdidas 6pticas del canal (fibra) no permiten recuperar la informacién codificada en los estados cuanticos de forma precisa. La
limitacién de méaxima perdidas de potencia éptica en QKD dificulta su uso en redes metropolitanes de largo alcance (por ejemplo links entre
ciudades), o redes de acceso Optico pasivas de multiples usuarios. Siendo estos dos escenarios relevantes para el despliegue de QKD a gran escala.

El objetivo de este proyecto de Doctorado es realizar investigacion que permita mejorar la distancia maxima de sistemas QKD (>150 km)y la
tolerancia a perdidas 6pticas del canal, de modo de aumentar la aplicabilidad de la tecnologia QKD y facilitar su despliegue en redes de
telecomunicaciones reales.

Dentro de las actividades del proyecto se encuentra:

Estudios e implementacion de protocolos de QKD en variable continua y discreta para largo alcance.

Optimizacién de sistemas QKD en variable continua para minimizar ruidos de canal y optimizar distancia de comunicacién y tolerancia a perdidas.
Desarrollo e investigacion en sistemas QKD en variable discreta para largo alcance (>150 Km)

Estudios de sinergia entre QKD de variable discreta y continua para cubrir casos de uso de redes de telecomunicaciones de corto y largo alcance, asi
como co-propagacion.

Estudios de factibilidad de nuevas tecnologias (por ejemplo, memorias cuanticas, protocolos twin-field, etc) para extender la distancia de QKD en
redes de telecomunicaciones actuales.

El proyecto involucra estudio de literatura cientifica y patentes en protocolos QKD, pruebas de seguridad e implementacion, disefio de sistemas QKD
y simulaciones, pruebas experimentales y desarrollo de sistemas, y andlisis de resultados.
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Descripcid dels requisits minims i valorables, quant a titulacid, idiomes i experiéncia, que seran més valorats en els candidats. En tots els
apartats calferreferénciaa si és un requisit minim o valorable.

> TITULACIO" (GRAU, 0 EQUIVALENT (LLICENCIATURA, ENGINYERIA SUPERIOR | ARQUITECTURA), | MASTER UNIVERSITARI)

GRADO DE LICENCIATURA, MASTER UNIVERSITARIO

*Requisits per a ladmissio al doctorat: vegeu U'apartat corresponent a les preguntes més freqiients dels estudiants de doctorat (FAQ) del
web del Pla de Doctorats Industrials.

-> IDIOMES - EXPERIENCIA PROFESSIONAL D'INTERES
INGLES Estudios relacionados con fot6nica y tecnologias cuanticas
—> ALTRES

Requerimientos: (1) titulo de master reconocido internacionalmente en un campo relevante al proyecto (fotonica, fisica,
tecnologias cuanticas, telecomunicaciones). Los titulos expedidos dentro del Espacio Europeo de Educacion Superior
(EEES) deberan tener un equivalente a 300 ECTS, de los cuales un minimo de 60 ECTS deberan haber sido obtenidos en
estudios de posgrado. (2) Un excelente expediente académico, experiencia investigadora previa y un fuerte compromiso
con la investigacion cientifica. (3) Los candidatos que ya han obtenido un doctorado no son elegibles para postularse.

L element essencial del Pla de Doctorats Industrials és el projecte de doctorat industrial, és a dir, un projecte de recerca estrategic
d'una empresa, on el doctorand/a desenvolupara la seva formacié investigadora, en collaboracié amb una universitat, i que sera objecte
d’'una tesidoctoral.

LaGeneralitatde Catalunya dona suport economic a aquests projectes mitjangant 2modalitats, ateses algunes caracteristiques en U'exe-
cucid del projecte:

a. Projectes de doctorat industrial cofinangats per la Generalitat de Catalunya.

b. Projectes de doctorat industrial amb ajut especific.

— Latesidoctoral es desenvolupara en el marc d’'un convenide collaboracié entre una universitat (i, si escau, centre de recerca) i unaem-
presa (també pot participar-hi més d'una empresa).

- El/ladoctorand/a disposara d'un director/a de tesi vinculat/ada a la universitat o al centre de recercai d’'una persona responsable
designada per 'empresa (tutor/a).

- La seleccio de la persona candidata es realitzara conjuntament entre les parts signants del conveni de collaboracid. En tot cas, la
persona candidata ha de ser acceptadaiadmesa al programa de doctorat de la universitat corresponent.

—> La persona candidata ha de tenir una nota mitjana de l'expedient académic igual o superior a 6,5 (escala 0 a10), calculada sobre el total
de crédits dels estudis superiors que donen accés als estudis oficials de doctorat.

— Eldirector/a de tesi ha de formar part d'un grup de recerca reconegut (SGR) vigent de la Generalitat de Catalunya o bé ser investigador/a
del programa ICREA o haver obtingut finangament del Consell Europeu de Recerca (ERC).

- Ladedicacié del/de la doctorand/a al projecte de recerca es distribuira entre lempresai la universitat.

- El/la doctorand/a participara en programes formatius en competéncies especifiques relacionades amb el lideratge, la coordinacidila
gesti6 de projectes d'R+D+l; la transferencia de resultats de recerca; el desenvolupament de noves empreses, i la propietat intellectual i
industrial, entre altres matéries rellevants.

- El/ladoctorand/a disposara d’'una assignacid anual (borsa de mobilitat) financada per la Generalitat de Catalunyai que podra acumular-
se per a un periode maxim de 3 anys. La finalitat és l'assisténcia a seminaris i congressos relacionats amb el projecte de recerca, aixi com
estades en altres seus de l'empresa, en altres universitats o en centres de recerca de fora de Catalunya.

STotes les tesis llegides en el marc del Pla de doctorats industrials rebran lamencié de doctoratindustrial. Les empresesiels directors
academics o les directores academiques participants també rebran un reconeixement per la seva participacio al Pla.
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DADES DE LAPERSONA SOL-LICITANT

- NOM | COGNOMS DE L'ESTUDIANT > NIF
- ADRECA DE LA RESIDENCIA HABITUAL
- CODI POSTAL - POBLACIO > TELEFON

- ADREGA ELECTRONICA

PERFIL DEL CANDIDAT/A
- TITULACIO: GRAU 0 EQUIVALENT (LLICENCIATURA, ENGINYERIA SUPERIOR | ARQUITECTURA), | MASTER UNIVERSITARI.

- NOMBRE DE CREDITS (ECTS) del —->NOTA MITJANA DE
GRAU O EQUIVALENT L'EXPEDIENT (escALA1a10)
- NOMBRE DE CREDITS (ECTS) del —->NOTA MITJANA DE
MASTER UNIVERSITARI L'EXPEDIENT (escaLA1a10)
— IDIOMES. EN EL CAS DE DISPOSAR D'UN CERTIFICAT - EXPERIENCIAPROFESSIONAL

ACREDITATIU, CAL ESPECIFICAR-HO AMB LA DATA D'OBTENCIO.

- ALTRES DADES D'INTERES RELLEVANTS PER AL PROJECTE
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A EMPLENAR PEL CANDIDAT/A

Espai perincloure les motivacions i linterés personal en el projecte, amb l'extensié maxima del requadre.

PROTECCIG DE DADES DE CARACTER PERSONAL

En complimentar el present formulari, autoritza i dona el seu consentiment per al tractament de les dades personals facilitades en els termes segiients:

Responsable. AGAUR - CIF Q0801117C - Passeig Lluis Companys 23, 08010, Barcelona - T. 93 310 63 94 - lopd.agaur@gencat.cat.

Delegat de Proteccié de Dades. agaur@dpo.microlabhard.es

Finalitat. La finalitat de la recollida de les dades és fer arribar la seva candidatura a l'empresa i Universitat/organisme de recerca impulsors del projecte de recerca al qual s'hagi inscrit per si, s'escau, gestionar la sol-licitud d'ajut en el marc
del Pla de Doctorats Industrials (en endavant, Pla DI), de conformitat amb el Reglament (UE) 2016/679 del Parlament Europeu relatiu a la proteccié de dades de caracter personal i la Llei Organica 3/2018, de 5 de desembre, de proteccié de

dades personals i garantia dels drets digitals.

Base Legal. EL compliment d’'una missié realitzada en interés pablic, lexercici de poders publics conferit al Responsable o el i d'una i6 legal o; el iment de linteressat en el cas de sol licitar-lo, consentiment que

podra ser retirat en qualsevol moment.

Conservacié de les dades. Les seves dades es conservaran mentre siguin necessaries per gestionar la convocatoria corresponent, i un cop tancada, es conservaran d’acord amb els terminis establerts a la normativa d'arxius aplicable. El
Responsable, certifica haver implementat les mesures técniques i organitzatives recollides al Reglament (UE) 2016/679, per tal de garantir la seguretat i integritat de les dades de caracter personal incloses als fitxers i evitar la seva
alteraci6, pérdua i tractament o accés no autoritzats.

Drets. En qualsevol moment, vosté pot exercir els drets d’accés, rectificacio, supressié, oposicid, limitacié del tractament de les seves dades, o exercir el dret a la portabilitat de les mateixes. Tot aixd, mitjangant escrit, acompanyat de copia

de document oficial que l'identifiqui, adregat a 'AGAUR o al Delegat de Protecci6 de Dades. En cas de disconformitat amb el tractament, també té el dret de presentar una reclamaci6 davant I'Autoritat Catalana de Proteccié de Dades.

Destinataris. Empresa i universitat/or i de recerca impulsors del Projecte de Recerca per a la valoracié de la candidatura, Departament de Recerca i Universitats (REU) i Consorci de Serveis Universitaris de Catalunya (CSUC) amb la
finalitat de participar i assessorar en la seleccid de les entitats i candidats, coordinar i promocionar conjuntament el programa amb UAGAUR. Igualment, les dades podran ser comunicades a 'empresa on desenvolupi les seves funcions i a la

universitat amb la finalitat de seleccionar el candidat.

Dataisignatura de linteressat/da.

BLOQUEJAR

doctorats.industrials.reu@gencat.cat -doctoratsindustrials.gencat.cat

Enviamentelectrdnic d'una copiasignada a la bustia de correu del Pla de Doctorats Industrials: doctorats.industrials.reu@gencat.cat
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LuxQuanta se enfoca actualmente en desarrollar una tecnología cuántica conocida como sistemas de distribución cuántica de clave, en adelante sistemas QKD por sus siglas en inglés Quantum Key Distribution. Mediante el uso de fotones (partículas de luz), esta tecnología permite establecer claves criptográficas ultra-seguras entre dos lugares. Estas claves se utilizan para cifrar mensajes y así garantizar la privacidad de la información que se transmite en redes de telecomunicaciones.


LuxQuanta posee un equipo de investigación multidisciplinario, con experiencia en  tecnologías cuánticas, electrónica, física aplicada,  telecomunicaciones, y desarrollo de software. En este momento el equipo técnico de LuxQuanta consiste en 7 doctores y tres titulados universitarios. Además, LuxQuanta se encuentra constantemente buscando nuevos talentos con experiencia en las líneas de trabajo de la empresa, con un plan de crecimiento que espera duplicar el equipo técnico para mediados de 2023. Debido al perfil científico y experiencia de sus integrantes, LuxQuanta tiene una gran enfoque en investigacion y desarrollo en nuevas tecnologias que permitan mejorar la ciberseguridad y proteccion de datos. 
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	15: 08860
	2: CASTELLDEFELS
	3: www.icfo.eu
	4: UNIVERSIDAD POLITECNICA DE CATALUÑA   
	16: El aumento en la seguridad de la comunicación de datos digitales es un problema a nivel mundial. Para comunicar datos digitales de forma segura en telecomunicaciones estos tienen que estar cifrados. El cifrado de datos requiere previamente el intercambio de claves secretas entre usuarios, lo que actualmente se realiza mediante algoritmos criptográficos (por ejemplo, RSA y Diffie-Hellman) basados en funciones matemáticas (factorización de números largos en factores primos, logaritmo discreto). Se espera que estos algoritmos criptográficos se vuelvan vulnerables cuando se disponga de un ordenador cuántico lo suficientemente avanzado. Grandes empresas, como IBM, Intel y Google, están poniendo un enorme esfuerzo e inversiones sustanciales en el desarrollo de un ordenador cuántico que pueda usarse para aplicaciones relevantes, y se espera que, dentro de los próximos 20 años, habrá sistemas capaces de descifrar los métodos criptográficos actuales. Por lo tanto, existe una necesidad urgente de actualizar los métodos de seguridad actuales para que sean quantum-safe (es decir, seguros contra ordenadores cuánticos), y proteger así infraestructuras críticas, como las instalaciones gubernamentales, financieras y de atención médica.  

Los sistemas quantum key distribution (QKD) proporcionan los niveles de seguridad más altos conocidos, ya que su seguridad se basa en propiedades de la física cuántica y no en algoritmos matemáticos. La seguridad de los sistemas QKD se considera quantum-safe, es decir, resistente a cualquier ataque acometido desde un ordenador cuántico o clásico. El uso de sistemas QKD de forma global mediante su despliegue en redes de telecomunicaciones de fibra óptica puede proporcionar el más elevado nivel de seguridad a la transmisión de datos digitales que se necesita en el futuro cercano. 

Los sistemas QKD preparar estados cuánticos en forma de fotones con información aleatoria codificada y los transmiten por canales de fibra óptica que conectan lugares remotos que quieren establecer claves seguras. Existen principalmente dos variantes de tecnología QKD, de variable discreta (DV-QKD) que se basa en el uso de detectores de fotones individuales y QKD de variables continua (CV-QKD) que se basa en detección coherente. Ambas tecnologías tienen ventajas y desventajas, DV-QKD permite distancias mayores que CV-QKD (100km vs 40km). Sin embargo, CV-QKD puede ser usada en fibras que ya están siendo usadas para comunicación de datos (co-propagación), y el costo de sus componentes en mucho menor. 

Una de las principales limitaciones de la tecnología QKD es que los sistemas no pueden tolerar perdidas de canal óptico elevadas, las cuales aumentan con la distancia de comunicación. Por ejemplo, los sistemas DV-QKD llegan hasta una distancia máxima de 120 km (24dB de perdida). Eso es debe a que las perdidas ópticas del canal (fibra) no permiten recuperar la información codificada en los estados cuánticos de forma precisa.  La limitación de máxima perdidas de potencia óptica en QKD dificulta su uso en redes metropolitanes de largo alcance (por ejemplo links entre ciudades), o redes de acceso óptico pasivas de múltiples usuarios. Siendo estos dos escenarios relevantes para el despliegue de QKD a gran escala.   

El objetivo de este proyecto de Doctorado es realizar investigación que permita mejorar la distancia máxima de sistemas QKD  (>150 km) y la tolerancia a perdidas ópticas del canal, de modo de aumentar la aplicabilidad de la tecnología QKD y facilitar su despliegue en redes de telecomunicaciones reales. 
 
Dentro de las actividades del proyecto se encuentra:
Estudios e implementación de protocolos de QKD en variable continua y discreta para largo alcance.
Optimización de sistemas QKD en variable continua para minimizar ruidos de canal y optimizar distancia de comunicación y tolerancia a perdidas. 
Desarrollo e investigación en sistemas QKD en variable discreta para largo alcance (>150 Km)
Estudios de sinergia entre QKD de variable discreta y continua para cubrir casos de uso de redes de telecomunicaciones de corto y largo alcance, así como co-propagación.  
Estudios de factibilidad de nuevas tecnologías (por ejemplo, memorias cuánticas, protocolos twin-field, etc) para extender la distancia de QKD en redes de telecomunicaciones actuales.

El proyecto involucra estudio de literatura científica y patentes en protocolos QKD, pruebas de seguridad e implementación,  diseño de sistemas QKD y simulaciones, pruebas experimentales y desarrollo de sistemas, y análisis de resultados. 
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