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FORMULARIO DE PROYECTOS DE DOCTORADO INDUSTRIAL

A CUMPLIMENTAR POR LOS ENTORNOS EMPRESARIAL Y ACADEMICO

1.

SOLICITUD DE PARTICIPACION EN UN PROYECTO DE DOCTORADO INDUSTRIAL

PROYECTO Aplicacién de Inteligencia Artificial para la deteccion proactiva de amenazas en redes hibridas mediante
aprendizaje automatico y analisis contextual basado en riesgos

FECHA PREVISTA DE INICIO DEL PROYECTO ~ 01/10/2025

rrec PANEL 1 PE7 Systems and Communication Engineering

PE6 Computer Science and Informatics

ERC PANEL 2 corcionaL)
SECTOR 1 Tic
SECTOR 2 orcionaL) TIC

2. MODALIDAD DEL PROYECTO DE INVESTIGACION

Vease el apartado de caracteristicas y eljja la modalidad en funcion de las caracteristicas del proyecto.

Modalidad de cofinanciacion Modalidad de ayudas especificas []

3.

DATOS DEL ENTORNO EMPRESARIAL

NOMBRE DE LA ENTIDAD Telefonica Tech Peru e CIF
REPRESENTANTE LEGAL DE LA ENTIDAD  Darwin Cayetano Vasquez

RESPONSABLE DEL PROYECTO EN LA ENTIDAD (TUTOR/A) Raul Alfredo Rios Carmona

CORREO ELECTRONICO e TELEFONO
DIRECCION DEL CENTRO DE TRABAJO EN EL QUE SE DESARROLLARA PARCIALMENTE EL PROYECTO

Av. Larco 880, Miraflores, Lima, Peru

CODIGO POSTAL 15074 o POBLACION Miraflores o PAGINAWER  https://telefonicatech.com/

BREVE PRESENTACION DE LA ENTIDAD

Somos lideres en integracion de sistemas y tecnologias. Ponemos las tecnologias méas avanzadas de Ciberseguridad, Cloud, 0T, Big Data,
Inteligencia Artificial y Blockchain al servicio de empresas, organizaciones y administraciones publicas para que sus procesos y negocios sean mas
eficientes, sostenibles y resilientes.

Somos la unidad de negocios digitales de Telefénica, una compafiia global que lleva ya 100 afios contribuyendo al desarrollo de la industria, la
economiay la sociedad.
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UNIVERSIDAD Universitat Politécnica de Catalunya

PROGRAMA DE DOCTORADO php program in Artificial Intelligence

INVESTIGADOR/A ICREA BENEFICIARIO/A DEUNAAYUDAERC [ GRUPO DE INVESTIGACION SGR
CODIGO SGR 2021SGR1532 o NOMBRE DEL GRUPO DE INVESTIGACION IDEAI-UPC - Grup de recerca en Ciencig
DIRECTOR/ADETESIS ~ Ramon Sanglesa Solé y René Serral Gracia
CENTRO DE INVESTIGACION (S| PROCEDE)
CORREOQ ELECTRONICO o TELEFONO

DIRECCION DEL DEPARTAMENTO/CENTRO EN EL QUE SE DESARROLLARA PARCIALMENTE EL PROYECTO
c/Jordi Girona, 1-3 Edifici B4-003 08034 Barcelona

o CODIGOPOSTAL 08034 « POBLACION Barcelona o PAGINAWEB https://artificialintelligence.phd.u

Breve resumen del proyecto de investigacion, que indique si hay otras entidades o centros participantes, con la extension maxima del cuadro de texto,

mediante el cual el candidato/a pueda identificar si se trata de un proyecto de su interés.

Las redes hibridas, compuestas por infraestructuras on-premise y servicios en la nube, presentan desafios crecientes en ciberseguridad debido a su
complejidad, dindmica operativa y superficie amplia para los atacantes.

Esta tesis doctoral propone un enfoque proactivo para la deteccion de amenazas mediante la integracion de técnicas de Inteligencia Artificial,
especificamente aprendizaje automatico, y analisis contextual basado en riesgos.

El objetivo es desarrollar un modelo inteligente capaz de identificar patrones anémalos y correlacionarlos con contexto organizacional, topoldgico y
de amenazas emergentes. Se emplearan datasets reales y sintéticos para entrenar modelos supervisados y no supervisados, y se validara su eficacia
en un entorno simulado de red hibrida, en otras palabras, se montora un entorno que emule accesos normales y anémalos en una red hibrida
(on-premises + cloud) y se aplicaran técnicas de Machine Learning para identificar comportamientos sospechosos (prototipo).

Los resultados esperados buscan fortalecer las capacidades de ciberdefensa anticipativa, optimizar la gestion de alertas y reducir el tiempo de
respuesta ante incidentes, contribuyendo a una vision més holistica y predictiva de la seguridad en entornos tecnoldgicos modernos.
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6. PERFIL DEL CANDIDATO/A

Descripcion de los requisitos minimos y valorables, en cuanto a titulacion, idiomas y experiencia, que seran mas valorados en los candidatos.
En todos los apartados es preciso indicar si se trata de un requisito minimo o valorable.

e TITULACION* (GRADO O EQUIVALENTE -LICENCIATURA, INGENIERIA SUPERIOR Y ARQUITECTURA- Y MASTER UNIVERSITARIO)

Master en Ciberseguridad
Grado en Ingenieria de Telecomunicaciones

*Requisitos para la admision al doctorado: véase el apartado correspondiente de requisitos de los estudiantes de doctorado de la pagina web del Plan de Doctorados Industriales.

* IDIOMAS o EXPERIENCIA PROFESIONAL DE INTERES
Espafiol - Ciberseguridad
Inglés (B2 Profesional) - Networking

- Cloud Security

e OTROS

Se valoraran las posibles publicaciones

CARACTERISTICAS DE LOS PROYECTOS DE DOCTORADO INDUSTRIAL

El elemento esencial del Plan de Doctorados Industriales es el proyecto de doctorado industrial, es decir, un proyecto de investigacion estratégico de una empresa,
donde el doctorando/a desarrollara su formacion investigadora, en colaboracion con un organismo de investigacion, y que sera objeto de una tesis doctoral.

La Generalitat de Catalunya apoya economicamente estos proyectos mediante 2 modalidades, dadas algunas caracteristicas en la ejecucion del proyecto:

o Proyectos de doctorado industrial cofinanciados por la Generalitat de Catalunya.
o Proyectos de doctorado industrial con ayuda especifica.

CARACTERISTICAS COMUNES DE AMBAS MODALIDADES

e Latesis doctoral se desarrollara en el marco de un convenio de colaboracion entre la entidad o entidades del entorno empresarial y la entidad o entidades del
entorno académico (siempre tiene que haber una universidad catalanal, estara vigente durante los 3 anos de duracion del periodo de ejecucion del proyecto.

e Eldoctorando/a dispondra de un director/a de tesis vinculado/a al organismo de investigacion solicitante y de una persona responsable designada por la
empresa solicitante (tutor/a).

o Laseleccion de la persona candidata se realizara conjuntamente entre las partes firmantes del convenio de colaboracion. En todo caso, la persona candidata
tiene que ser aceptada y admitida en el programa de doctorado de la universidad correspondiente.

e La persona candidata tiene que tener una nota media del expediente académico igual o superior a 6,5 (escala 0 a 10), calculada sobre el total de créditos de
los estudios superiores que dan acceso a los estudios oficiales de doctorado.

e Eldirector/a de tesis tiene que formar parte de un grupo de investigacion reconocido (SGR) vigente de la Generalitat de Catalunya o bien ser investigador/a
del programa ICREA, o haber obtenido financiacion del Consejo Europeo de Investigacion (ERC).

¢ Ladedicacion del doctorando/a al proyecto de investigacion se distribuira entre los dos entornos.

o Eldoctorando/a participara en programas formativos en competencias especificas relacionadas con el liderazgo, la coordinacion y la gestion de proyectos de
I+D+i; la transferencia de resultados de investigacion; el desarrollo de nuevas empresas, y la propiedad intelectual e industrial, entre otras materias relevantes.

o Eldoctorando/a dispondra de una asignacion anual (bolsa del doctorando/a) financiada por la Generalitat de Catalunya y acumulable por un periodo de
3 anos. La finalidad es cubrir los gastos de matricula, movilidad, formacion y publicacion de articulos del doctorando/a.

o Todas las tesis leidas en el marco del Plan de Doctorados Industriales recibiran la mencién de doctorado industrial. Los tutores y tutoras del entorno
empresarial, asi como los directores y directoras de tesis participantes recibiran un reconocimiento por su participacion en el Plan.
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1. DATOS DE LA PERSONA SOLICITANTE

o NOMBRE Y APELLIDOS DEL ESTUDIANTE

o DIRECCION DE LA RESIDENCIA HABITUAL

e CODIGO POSTAL e POBLACION
o CORREO ELECTRONICO

2. PERFIL DEL CANDIDATO/A
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o NIF

e TELEFONO

e TITULACION: (GRADO O EQUIVALENTE -LICENCIATURA, INGENIERIA SUPERIOR Y ARQUITECTURA- Y MASTER UNIVERSITARIO)

o NUMERO DE CREDITOS (ECTS)
del GRADO 0 EQUIVALENTE

 NUMERO DE CREDITOS (ECTS)
del MASTER UNIVERSITARIO

o |DIOMAS. EN CASO DE DISPONER DE UN CERTIFICADO

e NOTA MEDIA
DEL EXPEDIENTE tescaLATa10)

e NOTA MEDIA
DEL EXPEDIENTE tescaLAta10)

ACREDITATIVO, DEBE INDICARSE JUNTO CON LA FECHA DE OBTENCION e EXPERIENCIA PROFESIONAL

o OTROS DATOS DE INTERES RELEVANTES PARA EL PROYECTO
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3. MOTIVACION E INTERES EN EL PROYECTO

Espacio reservado para las motivaciones y el interés personal en el proyecto, con la extension maxima del cuadro de texto.

PROTECCION DE DATOS DE CARACTER PERSONAL

Al cumplimentar el presente formulario, usted autoriza y presta su consentimiento para el tratamiento de los datos personales facilitados en los siguientes términos:

La persona interesada Gnicamente facilitara datos personales de terceros cuando sea estrictamente necesario para conseguir la finalidad requerida. En caso de facilitar datos personales de terceros, la persona interesada garantiza haber informado a estos del tratamiento de sus datos
en los términos descritos. | Responsable: AGAUR - CIF 00801117C - Passeig de Lluis Companys, 23, 08010, Barcelona - Tel. 93 310 63 94 - lopd.agaur@gencat.cat | Delegade de proteccién de datos: agaur@dpo.microlabhard.es | Finalidad: La finalidad de la recogida de los datos es
dar publicidad a la solicitud de participacion de la entidad y la universidad u organismo de investigacion en un proyecto de doctorado industrial, en el marco del Plan de Doctorados Industriales (en adelante, el «Plan DI») en la pagina web del Programa de Doctorados Industriales
(https://doctoratsindustrials gencat.cat/), para hacer llegar las candidaturas interesadas en la propuesta de proyecto, de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo relativo a la proteccion de datos de caracter personal y con la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales. | Base legal: EI cumplimiento de una mision realizada en interés publico, el ejercicio de poderes publicos conferido al responsable o el cumplimiento de una obligacion legal, o el consentimiento del
interesado en caso de solicitarlo, consentimiento que podra ser retirado en cualquier momento. | Conservacién de los dates: Sus datos se conservaran mientras sean necesarios para gestionar la convocatoria correspondiente y, una vez cerrada, se conservaran de acuerdo con los
plazos establecidos en la normativa de archivos aplicable. El responsable certifica haber implementado las medidas técnicas y organizativas recogidas en el Reglamento (UE) 2016/678, a fin de garantizar la seguridad y la integridad de los datos de caracter personal incluidos en los
ficheros y evitar su alteracion, pérdida y tratamiento o acceso no autorizados. | Derechos: En cualquier momento, usted puede ejercitar los derechos de acceso, rectificacion, supresion, oposicion y limitacion del tratamiento de sus datos o ejercer el derecho su portabilidad. Todo ello,
mediante un escrito acompafiado de una copia del documento oficial que le identifique, dirigido a la AGAUR o al delegado de proteccion de datos. En caso de disconformidad con el tratamiento, también tiene derecho a presentar una reclamacion ante la Autoridad Catalana de
Proteccion de Datos| Destinatarios: El Departamento de Investigacion y Universidades (REU) y el Consorcio de Servicios Universitarios de Catalufia (CSUC), con la finalidad de participar y asesorar en la seleccion de entidades y candidatos, coordinar y promocionar el programa
juntamente con la AGAUR. Igualmente, los datos podran ser comunicados a la empresa en la que desarrolle sus funciones y a la universidad con el fin de seleccionar al candidato/a.

Fechay firma de la persona interesada.

, de de

Para mas informacion:

doctorats.industrials.recerca@gencat.cat | doctoratsindustrials.gencat.cat

Procedimiento de solicitud de participacion:
Envio electronico de una copia firmada a la direccion del Plan de Doctorados Industriales: doctorats.industrials.recerca@gencat.cat
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