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AEMPLENAR PER LEMPRESA | LA UNIVERSITAT

- PROJECTE Develop a simplified and optimized Privilege Management Infrastructure (PMI) based on Zero Trust policy
for an OT network

— DATAPREVISTAD'INICI DEL PROJECTE 10/10/2022
S ERCPANEL1 PE7Systemsand Communication Engineering
— ERC PANEL 2 (OPCIONAL) PE6 Computer Science and Informatics

- SECTOR'1 Equips eléctricsielectronics

— SECTOR 2 (OPCIONAL) Indiqueu un sector de la llista

Vegeu l'apartat de caracteristiques i escolliu la modalitat en funcid de les caracteristiques del projecte.

Modalitat de cofinangament 0 Modalitat d'ajuts especifics

—> NOM DE L'ENTITAT iGrid T&D - CIF
—> REPRESENTANT LEGAL DE L'ENTITAT FERRAN BOHIGAS DARANAS
- RESPONSABLE DEL PROJECTE A L'ENTITAT (TUTOR/A)  pAVID BRU BRU
- ADREGA ELECTRONICA > TELEFON
- ADREGA DEL CENTRE DE TREBALL ON ES DESENVOLUPARA PARCIALMENT EL PROJECTE
Parc Tecnologic Barcelona Nord, Carrer de Marie Curie, 8-14,
— CODIPOSTAL 08042 - POBLACIO Barcelona - PAGINAWEB https://www.igrid-td.com/
- BREU PRESENTACIO DE L'ENTITAT
iGrid T&D: Smart Solutions for Smart Grids

iGrid T&D ofereix tecnologies avancades de comunicaci6 i automatitzacié per infraestructura critica, subestaciones de alta i mitja tensié, xarxes de
distribucio, telecomunicacions, inddstria i plantes energétiques entre d'altres.

Amb un equip interdisciplinari d'experts en atomatitzaci6 de subestacions i control de xarxes i generacié a mitja i alta tensio, a iGrid T&D
s'especialitza en solucions de control i adquisici6 de dades en temps real, amb una gran dedicacio6 cap a la integracio de protocols de comunicacions.

Els principals productes de software de iGrid s6n sistemes SCADA i aplicaciones gateway, mentres que el focus en els productes de hardware es
troba en les remotes (RTUs), gateways i conversors de protocols.

En 2017 iGrid T&D va unir-se a Thytronic Group, lider del mercat italia en relés de proteccio, basat a Milano i amb una branca de vendes a Turquia.
iGrid T&D esta basada a Barcelona, i compta amb una branca de vendes a Bangalore, India.
Els productes de iGrid T&D s'utilitzen arreu del mén gracies a la seva capacitat de comunicar-se amb qualsevol tipus de metre, relé de proteccid,

BCU, PLC o centre de control, aprofitant la llarga llista de protocols de comunicacions que suporta com IEC60870-5-101, IEC60870-5-104, DNP3.0,
IEC60870-5-102, IEC60870-5-103, DLMS, Modbus RTU/TCP, Profibus, Procome i IEC61850 entre d'altres.
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- UNIVERSITAT  Universitat Ramon Llull

—> PROGRAMA DE DOCTORAT Tecnologies de la Informacio i la seva aplicacié a Gestid, Arquitectura i Geofisica
INVESTIGADOR/A ICREA BENEFICIARI D'UN AJUTERC [l GRUPDERECERCASGR
—> CODISGR 2017 0977 —-> NOMDELGRUPDERECERCA  GRITS: Grup de Recerca en Internet Technolc

— DIRECTOR/ADETESI  AGUSTIN ZABALLOS DIEGO
- CENTRE DE RECERCA (SI ESCAU)
- ADRECA ELECTRONICA > TELEFON

- ADRECA DEL DEPARTAMENT/CENTRE ON DESENVOLUPARA PARCIALMENT EL PROJECTE
CARRER QUATRE CAMINS 30

- CODIPOSTAL 08022 - POBLACIO BARCELONA - PAGINAWEB  https://www.salleurl.edu/ca/re

BREU RESUM DEL PROJECTE DE RECERCA, QUE INDIQUI SI HI HA ALTRES ENTITATS 0 CENTRES PARTICIPANTS, AMB L'EXTENSIO MAXIMA DEL
REQUADRE, MITJANGANT EL QUAL EL CANDIDAT PUGUI IDENTIFICAR SI ES TRACTA D'UN PROJECTE DEL SEU INTERES.

L'Internet de les coses (loT) ha canviat el panorama de la indistria energetica. Les xarxes habilitades per IP connecten el costat de la tecnologia
operativa (OT) al costat de la utilitat i el costat de la tecnologia de la informacié (IT) pero tenen prioritats diferents: la maxima prioritat de les Tl és
protegir les dades mentre que I'OT protegeix la disponibilitat i la integritat del procés industrial. Aquesta convergéencia entre les xarxes IT i OT
desafia la transicio de sistemes tancats a oberts on la ciberseguretat s'ha convertit en un aspecte clau.

La politica de confianga zero (Zero Trust policy) se centra en el principi de "no confiar mai, verificar sempre" i elimina I'estandard de confianca en
usuaris, dispositius i connexions de xarxa. Requereix que una organitzacio replantegi tot el seu enfocament a les xarxes, perque qiiestiona moltes
suposicions sobre com han de funcionar les xarxes i com la indUstria implementa la seguretat. A més, mentre que en I'escenari interaccio6
huma-maquina s'utilitza ampliament el métode d'autenticacié d'usuari, I'escenari maquina-maquina requereix un enfocament diferent. Aixo implica
un sistema complex d'inscripcié, manteniment, revocacié i renovaci6 de certificats digitals amb claus publiques i privades accelerat i gestionat per
autoritats de confianca.

Actualment, hi ha diverses solucions que tracten alguns dels conceptes esmentats anteriorment perd enfocades principalment a les xarxes
informatiques (IT). Els requisits de seguretat entre les xarxes IT i OT exigeixen diferents solucions. A més, la complexitat d'aquests sistemes es un
inconvenient a causa del cost i del manteniment.

L'objectiu d'aquest projecte de recerca és desenvolupar una infraestructura de gesti6 de privilegis basada en una soluci6 de politica "Zero Trust" que
assoleixi els requisits de simplicitat, eficiéncia i seguretat a les xarxes OT.
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Descripcid dels requisits minims i valorables, quant a titulacid, idiomes i experiéncia, que seran més valorats en els candidats. En tots els
apartats calferreferénciaa si és un requisit minim o valorable.

> TITULACIO" (GRAU, 0 EQUIVALENT (LLICENCIATURA, ENGINYERIA SUPERIOR | ARQUITECTURA), | MASTER UNIVERSITARI)

Master Universitari en Enginyeria Industrial (o equivalent), especialitat en automatica o eléctrica.

*Requisits per a ladmissio al doctorat: vegeu U'apartat corresponent a les preguntes més freqiients dels estudiants de doctorat (FAQ) del
web del Pla de Doctorats Industrials.

- IDIOMES - EXPERIENCIA PROFESSIONAL D'INTERES
Castella, catala i Anglés natius o Smart grids, protocols de comunicacié industrial, ciberseguretat i 10T,
competencia professional completa (C1/C2) programacio de microcontroladors en llenguatge C, experiéncia en

projectes internacionals

—> ALTRES

L element essencial del Pla de Doctorats Industrials és el projecte de doctorat industrial, és a dir, un projecte de recerca estrategic
d'una empresa, on el doctorand/a desenvolupara la seva formacié investigadora, en collaboracié amb una universitat, i que sera objecte
d’'una tesidoctoral.

LaGeneralitatde Catalunya dona suport economic a aquests projectes mitjangant 2modalitats, ateses algunes caracteristiques en U'exe-
cucid del projecte:

a. Projectes de doctorat industrial cofinangats per la Generalitat de Catalunya.

b. Projectes de doctorat industrial amb ajut especific.

— Latesidoctoral es desenvolupara en el marc d’'un convenide collaboracié entre una universitat (i, si escau, centre de recerca) i unaem-
presa (també pot participar-hi més d'una empresa).

- El/ladoctorand/a disposara d'un director/a de tesi vinculat/ada a la universitat o al centre de recercai d’'una persona responsable
designada per 'empresa (tutor/a).

- La seleccio de la persona candidata es realitzara conjuntament entre les parts signants del conveni de collaboracid. En tot cas, la
persona candidata ha de ser acceptadaiadmesa al programa de doctorat de la universitat corresponent.

—> La persona candidata ha de tenir una nota mitjana de l'expedient académic igual o superior a 6,5 (escala 0 a10), calculada sobre el total
de crédits dels estudis superiors que donen accés als estudis oficials de doctorat.

— Eldirector/a de tesi ha de formar part d'un grup de recerca reconegut (SGR) vigent de la Generalitat de Catalunya o bé ser investigador/a
del programa ICREA o haver obtingut finangament del Consell Europeu de Recerca (ERC).

- Ladedicacié del/de la doctorand/a al projecte de recerca es distribuira entre lempresai la universitat.

- El/la doctorand/a participara en programes formatius en competéncies especifiques relacionades amb el lideratge, la coordinacidila
gesti6 de projectes d'R+D+l; la transferencia de resultats de recerca; el desenvolupament de noves empreses, i la propietat intellectual i
industrial, entre altres matéries rellevants.

- El/ladoctorand/a disposara d’'una assignacid anual (borsa de mobilitat) financada per la Generalitat de Catalunyai que podra acumular-
se per a un periode maxim de 3 anys. La finalitat és l'assisténcia a seminaris i congressos relacionats amb el projecte de recerca, aixi com
estades en altres seus de l'empresa, en altres universitats o en centres de recerca de fora de Catalunya.

STotes les tesis llegides en el marc del Pla de doctorats industrials rebran lamencié de doctoratindustrial. Les empresesiels directors
academics o les directores academiques participants també rebran un reconeixement per la seva participacio al Pla.
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DADES DE LAPERSONA SOL-LICITANT

- NOM | COGNOMS DE L'ESTUDIANT > NIF
- ADRECA DE LA RESIDENCIA HABITUAL
- CODI POSTAL - POBLACIO > TELEFON

- ADREGA ELECTRONICA

PERFIL DEL CANDIDAT/A
- TITULACIO: GRAU 0 EQUIVALENT (LLICENCIATURA, ENGINYERIA SUPERIOR | ARQUITECTURA), | MASTER UNIVERSITARI.

- NOMBRE DE CREDITS (ECTS) del —->NOTA MITJANA DE
GRAU O EQUIVALENT L'EXPEDIENT (escALA1a10)
- NOMBRE DE CREDITS (ECTS) del —->NOTA MITJANA DE
MASTER UNIVERSITARI L'EXPEDIENT (escaLA1a10)
— IDIOMES. EN EL CAS DE DISPOSAR D'UN CERTIFICAT - EXPERIENCIAPROFESSIONAL

ACREDITATIU, CAL ESPECIFICAR-HO AMB LA DATA D'OBTENCIO.

- ALTRES DADES D'INTERES RELLEVANTS PER AL PROJECTE
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A EMPLENAR PEL CANDIDAT/A

Espai perincloure les motivacions i linterés personal en el projecte, amb l'extensié maxima del requadre.

PROTECCIG DE DADES DE CARACTER PERSONAL

En complimentar el present formulari, autoritza i dona el seu consentiment per al tractament de les dades personals facilitades en els termes segiients:

Responsable. AGAUR - CIF Q0801117C - Passeig Lluis Companys 23, 08010, Barcelona - T. 93 310 63 94 - lopd.agaur@gencat.cat.

Delegat de Proteccié de Dades. agaur@dpo.microlabhard.es

Finalitat. La finalitat de la recollida de les dades és fer arribar la seva candidatura a l'empresa i Universitat/organisme de recerca impulsors del projecte de recerca al qual s'hagi inscrit per si, s'escau, gestionar la sol-licitud d'ajut en el marc
del Pla de Doctorats Industrials (en endavant, Pla DI), de conformitat amb el Reglament (UE) 2016/679 del Parlament Europeu relatiu a la proteccié de dades de caracter personal i la Llei Organica 3/2018, de 5 de desembre, de proteccié de

dades personals i garantia dels drets digitals.

Base Legal. EL compliment d’'una missié realitzada en interés pablic, lexercici de poders publics conferit al Responsable o el i d'una i6 legal o; el iment de linteressat en el cas de sol licitar-lo, consentiment que

podra ser retirat en qualsevol moment.

Conservacié de les dades. Les seves dades es conservaran mentre siguin necessaries per gestionar la convocatoria corresponent, i un cop tancada, es conservaran d’acord amb els terminis establerts a la normativa d'arxius aplicable. El
Responsable, certifica haver implementat les mesures técniques i organitzatives recollides al Reglament (UE) 2016/679, per tal de garantir la seguretat i integritat de les dades de caracter personal incloses als fitxers i evitar la seva
alteraci6, pérdua i tractament o accés no autoritzats.

Drets. En qualsevol moment, vosté pot exercir els drets d’accés, rectificacio, supressié, oposicid, limitacié del tractament de les seves dades, o exercir el dret a la portabilitat de les mateixes. Tot aixd, mitjangant escrit, acompanyat de copia

de document oficial que l'identifiqui, adregat a 'AGAUR o al Delegat de Protecci6 de Dades. En cas de disconformitat amb el tractament, també té el dret de presentar una reclamaci6 davant I'Autoritat Catalana de Proteccié de Dades.

Destinataris. Empresa i universitat/or i de recerca impulsors del Projecte de Recerca per a la valoracié de la candidatura, Departament de Recerca i Universitats (REU) i Consorci de Serveis Universitaris de Catalunya (CSUC) amb la
finalitat de participar i assessorar en la seleccid de les entitats i candidats, coordinar i promocionar conjuntament el programa amb UAGAUR. Igualment, les dades podran ser comunicades a 'empresa on desenvolupi les seves funcions i a la

universitat amb la finalitat de seleccionar el candidat.

Dataisignatura de linteressat/da.

BLOQUEJAR

doctorats.industrials.reu@gencat.cat -doctoratsindustrials.gencat.cat

Enviamentelectrdnic d'una copiasignada a la bustia de correu del Pla de Doctorats Industrials: doctorats.industrials.reu@gencat.cat
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